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Ringkasan
Internet adalah suatu teknologi yang fenomenal, tidak saja yang perkembangannya diluar dari apa yang
direncakanannya, tetapi dampaknya juga. Saat ini Internet dikenal dengan artefak sosio-teknik, artinya
aspek yang terkait dengan Internet bukan saja aspek teknis, tetapi juga aspek sosial. Misal pengguna,
kebijakan politis serta kondisi ekonomis.
Portal atau situs resmi dari suatu departemen banyak dipilih oleh pemerintahan untuk memberikan
informasi yang dibutuhkan oleh user yang ingin mendapatkan info tentang departemen tersebut. Dalam
perancangan sistem menggunakan metode yang bagus, namun tidak dapat diterapkan secara mentah-
mentah terhadapa kondisi di Inodenesia.
Menjalin komunikasi antar stakeholder dan user menjadi metode untuk mengetahui apa yang dibu-
tuhkan terhadap portal yang akan dibuat, pemilihan penggunaan software dan hardware juga memberikan
kontribusi terhadap kesiapan sistem terhadap kinerja selama 24/7, akses besar, dan serangan.
Kata kunci :Internet, Model, Portal, Keamanan,
1 Pendahuluan
Internet awalnya adalah tempat pertemuan dari
para ilmuwan diseluruh dunia, sekarang menjadi
tempat berkumpul dari orang berbagai latar be-
lakang. Dengan berbagai resiko dan ancaman baru,
internet juga membuka suatu komunikasi dan ko-
ordinasi yang mudah, yang tidak terbentur oleh
jarak masing-masing pemberi informasi. Inter-
net menjelma menjadi suatu potensi yang besar,
internet dapat menujang perekonomian dan pem-
bangunan suatu bangsa. Banyak aplikasi internet
mulai berkembang pesat dari yang hanya berba-
sis teks, seperti email hingga transaksi yang bersi-
fat kompleks, seperti transaksi perbankan melalui
web. Internet memiliki konstribusi yang sangat be-
sar dan secara fundamental telah mengubah aspek
kehidupan masyarakat. Pola pengaksesan internet
juga tidak selalu menggunakan komputer, tetapi
menggunakan perangakat mobile seperti smart-
phone, pda, netbook yang sudah melampaui peng-
gunaan komputer desktop rumahan.
Disisi pemerintahan, banyak departemen-
departemen mengaplikasikan apa yang sering
disebut sebagai e-goverment, Suatu mekanisme
untuk memberikan pelayanan kepada masyarakat
dengan system elektronik. Pembuatan situs resmi
dari suatu departemen juga merupakan bagian dari
e-gov, dimana situs dapat memberikan informasi
departemen tersebut kepada masyarakat luas.
Banyak pengembang tidak meperhitungkan situ-
asi yang berbeda di indonesia dan di negara maju,
bagaimana karakteristik konten lokal, bagaimana
pengisian konten dan bangaimana keinginan dari
masyarakat luas, keterbatasan infrastruktur ICT ,
listrik, dan SDM yang tidak memadai juga hal
yang perlu di pertimbangkan dalama mendesain
suatu perangkat lunak. Internet berkembang de-
ngan pola dan sangat di pengaruhi oleh kondisi
ekonomi, sosial budaya dan struktur politis di ne-
gara tersebut. Teknologi yang sama atau model
yang sama tidak dapat di terapakan secara mentah-
mentah. Pendekatan kepada apa yang dibutuhakan
oleh pengguna yang harus diutamakan.
2 Situs di Sistem Kritis
World Wide Web (WWW) adalah system hyper-
text terbesar di dunia. WWW sukses dikarenakan
oleh[Instone, 1996]:
• URL diberikan secara universal dan menggu-
nakan konsep “single space”
• User interface relatif simpel, hypertext
• Ada banyak konten. Ini memanfaatkan doku-
men yang ada di internet. Hal ini membuat
relatif lebih mudah untuk menjadi seorang
penulis
• Protokol berkomunikasi yang ringan dan mu-
dah diimplementasikan. Standar membuat-
nya cukup interoperable dan sangat cross-
platform, hal ini dibangun atas perangkat lu-
nak bebas
• Terbuka di berbagai bidang. Ini memberikan
kepuasan akses dan reaksi langsung.
Tabel 1: Karakteristik sederhana dan lanjut sistem
berbasis Web [Athula Ginige, 2001]
Simple Web-based
System
Advance Web-based
System
Halam web simpel,
utamakan informasi textual
Halaman Web yang
kompleks
Navigasi yang mudah Navigasi yang kompleks
standalone system Terintegrasi dengan
database, perencanaan,
penjadwalan system
Kontek informasi tidak
berubah, lebih ke statik
Konten informasi berubah
secara dinamik dengan
waktu dan kebutuhan user
Performa tinggi bukan
saran utama
sangat disarankan
mempunyai performa
tinggi dan ketersediaan
Dibangun oleh satu orang
individu atau tim kecil
Dibangun oleh tim
developer besar
Digunakan untuk
penyebaran informasi
dalam aplikasi non-core
Dikerahkan dalam aplikasi
misi kritis
• Internet dan intranet perusahaan cukup de-
wasa untuk menanganinya.
Karena sifat kebetulan nya, perilaku browsing sa-
ngat sulit untuk diukur. Banyaknya pengguna
potensial untuk setiap situs web, atau layanan.
Akan ada beberapa pengguna yang akan percaya
bahwa ada terlalu banyak detail dan beberapa yang
percaya ada terlalu sedikit detail. Dapat disim-
pulkan bahwa tidak ada struktur tunggal atau set
layanan yang akan sesuai untuk semua pengguna
pada semua waktu. ini harus dideskripsikan un-
tuk meningkatkan efektivitas dari penggunaannya
sedapat mungkin. Pada dasarnya halaman web da-
pat dianggap sebagai:
• User Interface
• Publication
• Service Interface
informasi antarmuka sistem berbasis Web dapat
diklasifikasikan menjadi dua kelompok besar seper-
ti yang ditunjukkan pada Tabel 1
3 Latar Belakang Proyek
Di pertengahan bulan November 2009, Menteri
Pemuda dan Olahraga Republik Indone-
sia(Kemenpora), Dr. Andi Mallarangeng meminta
untuk membuat suatu portal Kementrian Pemuda
dan Olah Raga. Sebuah tim kecil dibentuk untuk
membuat dan mengetahui requirements portal
ini. prototype pertama dipaparkan di depan Ke-
menpora beserta staff yang terkait diakhir akhir
desember2009. Hanya dalam satu bulan mende-
sain, mempersiapkan, akusisi hardware dalam
membangun system ini diadakan paparan perta-
ma, pada paparan pertama didapatkan banyak
masukan dari bapak menteri sendiri soal desain
tampilan dan navigasi situs portal kemenpora.
pada paparan kedua tepat empat hari sebelum
launching kami laporkan bagaimana perkemban-
gan dari requirements pada paparan pertama.
Portal di rilis pada 1 Februari 2010. Untuk rekam
jejak dari pengembangan situs ini bisa dilihat
di tabel 2. System berhasil bertahan dari hit
dan serangan yang sangat besar pada seminggu
pertama setelah launching.
Open Standart juga dipakai untuk membangun
konten portal ini. Desain dari web page tidak
terikat hanya untuk satu browser besutan suatu
vendor. Berbagai macam browser dari yang text
base hingga mobile browser dapat mengakses situs
ini.
Portal kemenpora didesain juga berdasarkan
aspek-aspek non teknis seperti :
• Publik mendapatkan keuntungan dari proyek
ini.
• Efisiensi Biaya (dibandingkan dengan situs pe-
merintah lainnya).
• Menjadi contoh yang baik untuk situs pemer-
intahan lainnya.
• Tidak disponsori oleh vendor.
4 Proses Development
Development dari situs ini fokus pada :
• Fokus di komunikasi antara users, stakeholder,
pengunjung, dan developer. Agile method
[Cockburn, 2002]masih fokus kepada develop-
er
• Fokus pada perlakuan dan resiko terhadap
aspek non teknis. Perlakuan yang dilakukan
seperti perlakuan semantic[Schneier, 2000].
Dasarnya Dalam pembuatan portal kemenpora
ini dapat dilihat pada gambar 1. Langkah per-
tama adalah pendefinisian kelompok para peng-
guna, dari beberapa kelompok pengguna didap-
atkan banyak masukan. Setiap kelompok mem-
berikan fungsi yang berbeda dari infromasi yang
akan dimasukan kedalam portal, didapatlah defin-
isi pelayanan apa yang harus tersedia dan apa yang
harus di perlakukan terhadap portal ini.
Tabel 2: Rekam Jejak Development
Bulan Aktivitas Komentar
2009-11 minggu
ke-4
Analisis
Requirement
Staff kemenpora
berkolaborasi
dengan developer
2009-12 minggu
ke-1
Desain dan
organisasi
2009-12 minggu
ke-2
prototype
development
2009-12 minggu
ke-3
Desainn dan
organisasi server
2009-12 minggu
ke-4
Prototype Demo Di Rapat tertutup
dengan stack
holder dan
menteri.
2010-1 minggu
ke-1
Desain sesuai hasil
rapat tertutup
2010-1 minggu
ke-2
Paparan hasil
yang akan
dilaunching
Di Rapat tertutup
dengan stake
holder.
menteri memberi
masukan dan
menyetujui desain
akhir situs
2010-1 minggu
ke-3
Installasi, dan
konfigurasi server
Server telah di
install di data
center PT.Telkom
Tbk.
2010-2 minggu
ke-1
Launcing portal Launching Portal
kemenpora secara
resmi
Ada tipe komunikasi yang terjadi seperti yang
ada pada gambar 2, detailnya adalah :
1. Mendefinisikan kelompok pengguna dan
stakeholder.
2. Pengembang mengumpulkan fungsional dan
non fungsional serta persyaratan teknis dan
non teknis dengan duduk dekat dengan peng-
guna dan stakeholder. Sebagai hasilnya, ter-
cantum persyaratan dan penyesuaian yang
perlu disesuaikan dengan kebutuhan lokal.
Bekerja berdasarkan desain prototipe selama
fase kebutuhan. Hasil yang diharapkan dari
pengunjung dikumpulkan langsung menggu-
nakan mailing list dan blogosfer.
3. Definisi layanan. Mendefinisikan layanan yang
disediakan oleh sistem dikembangkan, berda-
sarkan kelompok pengguna layanan ini, ju-
ga mesin pencari, definisi jasa, dll. Hal
ini telah diberitahukan kepada pengguna dan
stakeholder.
4. Analisis ancaman . Untuk setiap layanan, dan
setiap kelompok pengguna, dimendefinisikan
Gambar 1: Proses Development
Gambar 2: Komunikasi
ancaman yang mungkin. Setelah itu, penang-
gulangan perlu diterapkan.
5. Merancang pelaksanaan sistem, dan dapat
menyelesaikan konflik persyaratan.
6. Mengembangkan prototipe. Menggunakan ha-
laman web sebagai prototipe, dapat menerima
masukan dari pengguna sangat cepat. Sistem
ini telah dikembangkan ke dalam aplikasi final
berdasarkan prototipe ini.
7. Pengujian dan menyempurnakan prototipe.
Pengujian dilakukan secara langsung dengan
pengguna, dan juga stakeholder.
5 Arsitektur Sistem
Arsitektur dari sistem yang digunakan dalam
mebangun portal ini terdiri dari dua, yaitu :
1. Arsitektur aplikasi web
2. Arsitektur dan keamanan server
5.1 Arsitektur Aplikasi Web
Arsitektur yang dipilih dalam perancangan por-
tal ini adalah menggunakan metode build from
scratch, tidak menggunakan metode penggunaan
suatu CMS yang telah ada. Ini di pilih karena reli-
abilitas situs dapat terjaga dan tidak banyak meng-
gunakan sumber daya yang tidak berguna. Semini-
mal mungkin mengaplikasikan fitur yang memang
diperlukan untuk portal ini. pedekatan yang digu-
nakan :
1. Bahasa pemrograman
2. Struktur file
5.1.1 Bahasa Pemrograman
Bahasa pemrograman yang dipilih untuk mende-
velop adalah PHP, sangat terkenal memiliki ke-
cepatan untuk website dan sangat reliabel, begi-
tu juga lisensi-nya open source dan tidak tergan-
tung pada vendor, sehingga bisa menekan biaya
yang harus dikeluarkan. Keamanan pada bagian ini
sangat diperhatikan. hampir semua kode sumber
php yang kami gunakan menggunakan purifier un-
tuk meminimalisir serangan XSS dan SQL Injection
yang marak di gunakan untuk meretas suatu situs.
5.1.2 Struktur File
Kesalahan rancangan pada susunan file ini da-
pat menyebakan sebuah vulnerability yang dapat
dimanfaatkan oleh peretas untuk meretas situs.
Perancangan sebuah sistem untuk mengisi berita
yang kami sebut CMS (content Management Sys-
tem). CMS ini memiliki arsitektur yang sangat
berbeda dari CMS yang telah ada. CMS ini ka-
mi rancang sesederhana mungkin sehingga redak-
si dan pengguna yang memang tidak berlatar be-
lakang IT tidak sulit untuk menggunakanya.
5.2 Arsitektur dan Keamanan Server
Arsitektur dan keamanan server sangat vital dalam
hal ini, jika sampai server mati maka berim-
bas pada matinya portal. dengan pertimbangan-
pertimbangan yang telah dipikirkan, dipertim-
bangkan :
• Kemampuan koneksi
• Kemanan
• Ketahanan untuk berjalan 7 hari dalam sem-
inggu selama 24 jam
Dengan pertimbangan di atas dipilih model da-
ta center bukan hosting seperti kebanyakan situs
lain-nya, dengan model dara center diberikan akses
penuh terhadap server. Dengan bekerja sama de-
ngan PT. Telekomunkiasi Indonesia (PT. Telkom),
dipilih data center Telkom, penunjukan Telkom se-
bagai tempat data center bukan atas pilihan sepi-
hak, tetapi hasil diskusi yang panjang dengan
stakeholder dan semuanya diurus oleh stakeholder
yaitu kemenpora
Untuk software yang ada pada server, seluruhnya
berbasiskan open source software. Alasan pemilih-
an bukan hanya didasari pada penekanan anggaran
saja, tetapi aplikasi OSS ini memiliki kemampuan
yang powerfull dalam peforma dan keamanan sys-
tem yang dirancang. OSS yang digunakan di por-
tal:
1. Virtualisasi
2. Apache web server
3. Mysql database server
4. GreenSQL database firewall
5. OSSEC HIDS
5.2.1 Virtualisasi
Penggunaan metode virtualisasi untuk memberikan
kemudahan dalam pemeliharaan server dan me-
mungkinkan untuk pemindahan secara lebih mu-
dah pada saat pergantian server dan jika ada per-
baikan. Karena sifatnya di install di sebuah image
file yang dibuat, dimungkinkan untuk meng-install
lingkungan yang sama untuk setiap servernya.
Virtualisasi yang digunakan adalah KVM, memi-
liki kelebihan daripada software virtualisasi yang
lain pada peforma dan kecepatan menulis di
system[Todd Deshane, 2008].
Gambar 3: Aristektur KVM[Hagen, 2008]
5.2.2 Apache Web Server
Apache web server di kenal sebagai web server
yang sangat tangguh. Apache webserver menem-
pati peringkat teratas dalam penggunaan webserv-
er. Pertimbangan menggunakan apache di pilih
karena memiliki kecepatan diatas dari web server
lainnya. Gambar 4 menunjukan perbandingan seti-
ap website.
Selain itu Apache memilki modul-modul yang
berfungsi untuk stabilitas hinga keamanan kom-
putasi web, modul yang diaplikasikan untuk mem-
berikan peforma dan keamanan yang baik adalah
• mod_rewrite
• mod_security2
Gambar 4: Perbandingan Apache dengan webserv-
er lainya
mod_rewrite diaplikasikan dalam rewrite address
pada pengaksesan file, sehingga memudahkan
search-engine dalam meng-index halaman web por-
tal. Mod_rewrite juga memberikan suatu url yang
friendly dan rapi untuk dilihat.
Mod_security diaplikasikan untuk sisi keamanan
dari apache web server. mod_security dapat
melarang, memanipulasi, dan membuat nilai suatu
variabel di apache, dapat merubah nilai dari serv-
er signature dimana dimungkinkan merubah nama
server digunakan. Fungsi modul apache ini adalah
keamanan terhadap web. Mekanisme kerjanya ada
pada gambar 5
Gambar 5: Mekanisme mod_security2
5.2.3 Mysql Database Server
Powerfull dan aman menjadi pertimbangan dalam
pemilihan mysql dalam perancangan. Mysql mam-
pu melakukan operasi query yang sangat cepat
dibanding dengan database engine lainnya. Kom-
pabiltas mysql juga sangat baik, mampu men-
dukung banyak format data sperti : cvs, xls, dan
sql. Mode CLI-nya juga menjadi pertimbangan,
karena dengan metode ini kami dapat memini-
malkan kinerja server untuk menjalakan tampilan
GUI.
Mode CLI memberikan keamana yang sangat
tinggi terhadap sistem yang di rancang, de-
ngan mode CLI tidak diperlukan sebuah aplikasi
database yang bersifat web base yang dapat meme-
berikan ancaman serius terhadap database.
5.2.4 Greensql Database Firewall
Software yang menawarkan fasilitas yang sangat
briliant, sebuah database firewall yang free dan
open source. GreenSQL sampai sekarang sudah
mendukung dua database engine, MySQL dan Post-
greeSQL.
Mekanisme kerja dari GreenSQL adalah mem-
buat sebuah port baru (3305), di mana semua
query melewati port itu (bukan port standart
(3306)) di port 3305 GreenSQL memasang rule
yang disesuaikan oleh pengetarun, misal: dilarang
ada operasi DROP, CREATE, dan lain-lain. Sangat
efektif untuk menangakal serangan-serangan yang
ingin merusak struktur database server, seperti SQL
Injection. GreenSQL menemukan query mencuri-
gakan menggunakan metode[greensql.net, 2009]:
• Dengan mengidentifikasi administrasi dan sen-
sitifitas perintah SQL
• Dengan memperhitungkan risiko di setiap
query
Gambar 6: Arsitektur GreenSQL
5.2.5 OSSEC HIDS
OSSEC adalah sebuah HIDS(Host Intrution Detec-
tion Service), perangkat lunak pendeteksi intrusi.
OSSEC bersifat HIDS bukan IDS. Perbedaan HIDS
dan IDS terletak pada bagaimana pemberitahuan ji-
ka terjadi intrusi, pada IDS semua informasi intrusi
diberikan oleh host itu sendiri, sedangkan HIDS in-
formasi intrusi di kirim dari agent ke host yang di-
anggap sebagai server.
OSSEC dapat mengaktifkan metode active re-
sponse yang mengambil tindakan untuk menyele-
saikan itrusi yang terdeteksi, active response dapat
disesusikan dengan kebutuhan dan lingkungan sis-
tem yang diawasi. Fitur yang sangat membantu
adalah fitur E-Mail notification yang meberikan no-
tifikasi ke email yang telah di setting tetang apa
yang terkeam di OSSEC.
6 Hasil Pengukuran Akses dan
Keamanan System
Setelah situs berjalan selama hampir tujuh bulan.
dilakukan banyak pengukuran mengenai pola akses
yang terjadi di portal. Akses dan serangan memi-
liki ketergantungan, dimana jumlah akses website
adalah penjumlahan dari akses dan serangan.
Semakin tinggi situs itu menghasilkan jumlah ak-
ses, maka semakin tinggi pula serangan dan ak-
ses yang didapat. Serangan termasuk sebuah ak-
ses karena serangan, baik gagal maupun berhasil
adalah sebuah aksi yang melewati webserver.
Kadang orang banyak tidak memperhatikan ini.
Banyak hacker yang sengaja menyerang dengan at-
tack Error(Attacking yang tidak sukses) hanya un-
tuk memenuhi log file apache, supaya web server
down.
6.1 Log Apache
Dari Log Apache pertanggal 19 april sampai 15 ok-
tober 2010 didapatkan banyak hasil dalam mene-
mukan pola akses portal. bagiamana pola perhari
dan perjamnya, seperti dapat dilihat pada gambar
7 semakin terang warna pola tersebut menandakan
bahwa pada titik itu memiliki akses paling tinggi.
Dari pola akses tanggal 16 Agustus 2010 adalah
yang paling terang, pada hari itu paling tinggi ak-
sesnya. Tanggal 16 sangat dipengaruhi oleh beri-
ta bahwa situs kemenpora di hack oleh hacker. Di
temukan pola akses “error” hampir 30% dari jum-
lah log pada hari itu, ini menandakan bahwa access
error mempengaruhi pola akses website.
(a) Pola Akses Bulanan
Gambar 7: Pola Akses
7 Kesimpulan
Untuk membuat sebuah portal yang dapat men-
cakup semua informasi yang diinginkan untuk
suatu departemen diperlukan beberapa tahapan
yang mendefinisikan apa yang dibutuhkan oleh
pengguna, dari kebutuhan pengunjung didapat
prototype yang kemudian didiskusikan bersama de-
ngan stacholder yang akan menjadi versi rilis dari
situs. di tahap pemilihan hardware dan software
yang digunakan sangat mempengaruhi kinerja sis-
tem yang bekerja ini tebukti dari akses terhadapa
portal yang cukup tinggi dan belum sekalipun situs
diretas dan mati total.
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